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面 向普适计算的动态多级安全访问控制方案 
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(陕西师范大学，陕西 西安 710062) 

摘 要：提出一种面向普适计算的动态多级安全访问控制新方案，形式化描述 了访问控制的构成要素，定义了动态 

访问控制策略，最后给出了授权实现算法．方案既保证 了授权的动态性，又增强了访问控制的安全性，更适合于普 

适计算环境． 
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A New Scheme for Pervasive Computing-Oriented 

Dynamic M ulti-Level Security Access Control 

LIU Ding 

(Shaanxi Normal University，Xi an 710062，China) 

Abstract：The paper presents a new sch(~ne for pervasive computing—oriented dynamic multilevel security access contro1． 

The elements，dyn amic access control mechanism are discussed respectively，at last the paper bewrote the authorization al— 

gorithm．Compared to the existing authorization models。the scheme we brought forward can insure dynamic autho riza— 

tion，and provides high security for the access control as wel1．The scheme is more suitable for pervasive computing envi— 

ro nm ent． 
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1 引言 

随着普适计算研究和应用的不断深入，普适计 

算的安全性已经成为普适计算的一个基础问题．访 

问控制(access contro1)是针对越权使用系统资源的 

防御措施，通过限制对关键资源的访问，防止非法用 

户的侵入或合法用户的不慎操作而造成的破坏，从 

而保证系统资源受控地、合法地使用，它是确保计算 

系统安全的核心技术之一．传统静态的基于身份的 

访问控制理论和方法已经不能满足普适计算环境的 

需要，迫切需要研究新理论和新方法⋯1． 

多级安全(Multi—Level Security，MLS)保护的 

主要是信息的安全性，它用来保障信息不会被非法 

阅读、修改和泄漏．在多级安全系统中，所有信息都 
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有一个安全级 secure labe1)，安全策略要求，为了合 

法地得到某一信息，用户的安全级必须大于或等于 

信息的安全级，并且该信息属于用户的信息访问类 

别．如何既能使多级安全思想融入到普适计算环境 

(即多级安全性动态化)，又能简化访问控制的授权 

和认证，是构建文中的思想出发点．针对普适计算访 

问控制的特点，提出一种面向普适计算的动态多级 

安全访问控制方案【2 J． 

2 动态多级安全访问控制构成要素 

定义 1 普适实体．普适计算环境中参与活动 

的所有硬件接口设备，称为普适实体，记为 E，E = 

{E ，E}，其中，需要请求某种服务的实体称为请求 

实体E，，E，={Erl’Er2'⋯，E }；为请求实体提供 
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某种服务的实体称为服务实体，记为E ，E ={E 

E ⋯，E }．根据应用上下文的不同，系统中的某 

一 实体，既可以是 E ，也可以是 E ． 

定义2 实体安全级．普适计算环境下的任何 

实体都要求被赋予一定的安全级别，称为实体安全 

级，记为 L． 

L={less—low，low，more—low，medium，less 

—

high，high，more
—

high} 

实体安全级的划分粒度具有一定弹性，可根据普适 

计算系统的实际应用需求来确定． 

通常在信息系统安全级别表示中，安全级可以 

离散地表示(如定义 2)，也可以用连续的实数值表 

示，并有一个上界和下界，即用模糊区间值表示．后 

者虽然更符合普适计算环境的不确定性，但如何界 

定同一区间内不同实数所代表的安全级大小，在理 

论和方法上还有待于进一步研究．文中采用离散形 

式来表示． 

定理 1 实体安全级集合 L，其中(L， )是一 

偏序集，tess lowGlowGmore lowGmedium~less 

high high more
—

high．其中， 构成了偏序关 

系． 

定义 3 实体安全级函数定义为 entityLabel 

(E)= ，其中，函数entityLabel(E)称为实体 E的 

安全级函数，完成实体到安全级的映射． 

定义4 普适计算环境上下文是用户环境和应 

用环境以及和访问控制决策相关的信息集，也称为 

面向普适计算的上下文环境[ ． 

用户在普适计算系统中处于核心的、非从属地 

位，这就决定了计算机应该更加主动，不应该再将用 

户的信息输入或操作行为作为系统运行的唯一动力 

源，必须要求普适计算系统具有 自适应性，即在用户 

不发出服务请求的情况下，动态地进行授权和认证． 

普适计算系统进行自适应活动的唯一依据就是上下 

文环境，上下文所涵盖的用户环境和应用环境以及 

和访问控制决策相关的信息，在普适计算访问控制 

中起着决定性的关键作用． 

普适计算环境中的上下文大致分为3类： 

(1)环境上下文：时间、位置等环境因素； 

(2)设备上下文：移动终端、传感器节点等设备 

特性； 

(3)用户上下文：表情、动作、习惯等． 

上下文感知是当前普适计算的研究热点和难点 

之一，尤其涉及到用户相关的上下文信息，不能定量 

地获取，需要依据用户的历史数据来进行综合的判 

定，系统必须具备一定的自学习能力．因此，文中讨 

论的主要利用环境上下文的时空属性(即时间、位 

置)信息来对普适主体进行动态授权． 

时间作为重要的上下文信息，是实现动态访问 

控制的重要约束条件之一．时间的表示包括连续时 

间和离散时间两种，为简单起见，文中以离散时间为 

讨论对象，连续时间讨论与此类似．设 T= {to，tl， 
⋯ }是离散时间轴上的所有点构成的无限集合．离 

散时间轴上的不间断点构成的集合称为区间时间， 

记为[t ，t ]，其中 t 、t ∈ T，并且 t ≤ t ．周期时间 

用序偶([￡ ，t，]，P)表示，其中 P是周期时间表达 

式，表示周期时间区间的无限集合．离散时间轴上的 

连续点构成的集合[t ，t ]称为时间区间，t。一t 表 

示其长度，用 length表示，length=l[t 一t ]1． 

定义 5 设 C1，C2，⋯，C ， 是 Et历，周期时 

间表达式 P定义为 

P=∑0 ．Ci r． 
i= 1 

其中，O1=all，0 ∈2 U{all}，C CH ，i=l， 

2，⋯， ， E C 是时间区间的长度单位，N是 自 

然数集合，r、 ∈N，符号 左端表示周期时间表 

达式所代表的时间区间左端点的集合，右端表示 日 

历 的时间步长，r代表 日历的个数．例如，al1．year 

+{2，5，11}．month+3．day 10．day，表示分别以每 

年的2、5和 11月份的第 3天开始计时，持续时间为 

10天[4I
． 

定义6 V[t ，t ]∈ T×T，t E T是时间点， 

[t ，t ]是时间区，周期时间表示的时间点集合定义 

为 timeSet=([￡ ，t ]，P)．例如周期时间表达式 P 

=al1．month十{1，5}．day+9．hour I．hour表示，每 

月 1日9点至 10点和 5日9点至 10点，则 timeSet 

(【2009／1，2009／2]，P)={2009／1／1：9，2009／1／5： 

10，2009／2 ／1：9，2009／2／5 ：10，2009／3／1：9，2009／3／ 

5：10}． 

普适实体位置的感知和定位，是实现普适计算 

机动态授权的另外一个关键的约束．在这方面研究 

中，涌现了很多感知物体空间位置的技术，比如超声 

波、全球定位系统(GPS)、IEEE 802．11、RFID、超宽 

带(UWB)、基于射频信号到达时间差定位(TDoA)、 

智能地板 smart floor)传感器定位等等．具体选择哪 

种技术，要根据实际普适应用环境、成本、计算精度 

等诸多因素来综合考虑，文中不对具体的定位技术 

进行评论．因此以下讨论假定普适实体的上下文位 

置信息总是可以获得的． 
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定义7 空间点(space point)是离散三维空间 

中的点，定义为 point=( ， ， )，i∈N． 

空间点是时空访问控制模型中常采用的基本空 

间因素，一般表示为二维或三维坐标． 

定义 8 空间点的集合是离散的三维空间中所 

有点的集合，定义为 

pointSet=∑( ，Y ， )，i∈N． 

定义 9 空间任意两个离散点之间的距离用函 

数 distance表示，定义为 

distance((z ， ， )，( ，Yj， ，))= 

、／，(z 一 ) +(．)， 一 ) +(z 一 ) ，i，J∈N 

3 普适动态多级安全访问控制方案 

定义 l0 普适请求实体 E，是一个五元组，服 

务实体 E 是一个四元组，定义如下 

E一= (opn，Li， ，te4，point )，i E N 

E ，= ( L7， ，pointj)，J E N 

其中，L为普适实体的安全级；[t ，t ]∈ T×T，t 

是请求实体得到服务实体授权的起始时间点，￡，是 

请求实体拥有权限的中止时间点；point是普适实体 

的空间坐标；op，为请求实体的权限集合变量，接受 

来自服务实体 E 的服务权限赋值；op 为服务实体 

E 可提供的服务权限集合；P为权限的生命周期，在 

一 定的时间周期内，E，授权有效 ，超出周期时间约 

束时，权限强行撤销． 

定义 11 授权模板是一个三元组 au= (E，， 

E ，刑 )．其中，E 、E 分别是请求实体和服务实体， 

刑 ∈ (read，write)．授权模板依据多级安全规则进 

行授权，授权规则如下： 

当且仅当请求主体 E，的安全级大于等于服务 

实体E 的安全级时，请求实体 E 被授予 read权限， 

拥有此权限，请求实体即可获得服务实体所提供的 

服务权限集合 op ；当且仅当请求主体 E，的安全级 

小于等于服务实体E 的安全级时，请求实体 E 被 

授予write权限，则服务实体会拒绝请求实体获得服 

务权限集合 。 的要求．即 

if(entityLabel(E，)≥entityLabel(E )) (刑 

=read) 

then op，=ops 

else op，=nul1． 

3．1 动态访问控制策略 

策略 1 实体安全级函数 entityLabel(E)完成 

实体到安全级的映射．其中，服务实体 E 的安全级 

相对稳定，始终处于激活态，而请求实体 的安全 

级一开始处于休眠态． 

策略2 只有请求实体 E 处在服务实体E 许 

可的空间范围之内时，其安全级才能被激活． 

策略3 处于激活态的请求实体 E，的安全级， 

其存在生命周期，一旦超出周期时间限制，其安全级 

会重回休眠态． 

普适计算环境中，存在大量的普适服务实体，比 

如，大量的传感器、计算设备、跟踪定位设备等，这些 

实体的安装位置相对固定，出于简单考虑，在构建普 

适多级安全环境时，为这些设备赋予稳定的安全级． 

而作为最重要的定位 目标——人(往往携带定位单 

元，如智能手机、PDA、笔记本电脑等)具有很强的 

移动性，其安全级要依据上下文来动态授予或撤销． 

普适请求实体 E，的安全级经安全级函数 en— 

tityLabel(E)映射后，安全级就处于休眠状态，它的 

状态是时空敏感的，即随上下文(位置、时间)动态变 

化，变化依据策略2和策略 3实施，安全级处于休眠 

态的请求实体不能进行授权．只有当请求实体处于 

服务实体限定的空间范围之内时，其安全级才能被 

激活，此时可以进行授权．而一旦请求实体脱离服务 

实体限定的区域时，请求实体安全级会被挂起，只有 

再次满足空间约束条件后，其安全级才会被重新激 

活．请求实体安全级被激活后，存在生命周期，超出 

周期时间限定后，实体安全级会再次回到休眠状态． 

图1为请求实体安全级状态转换图 J． 

entityLabel(E,) 
函数 

安全级挂起态 

空间属性 
不满足 

空间属性 
得到满足 

安全级休眠态 

空间属性l 超 出安全 
得到满足l 级生命期 

安全 级激活态 

图 1 请求实体安全级状态转换图 

3．2 动态多级安全访问控制算法 

动态多级安全访问控制是当普适请求实体(常 

常为携带定位单元的用户)进入普适环境时，系统依 

据预先定义的动态访问控制策略，对是否允许执行 

用户请求作出决策．动态访问控制算法描述如下．其 

中，变量 D是服务实体E 的空间约束限定距离，此 

距离变量的值由不同的服务实体 E 决定，例如，只 

有当请求实体和服务实体空间直线距离小于等于D 

时，请求实体的安全级才可以被激活．变量 P是权 
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限生存周期，即请求实体获得服务实体提供的权限 

集合 。 后，权限在此周期约束之内有效．请求实体 

E 的空间坐标为( ，Y ， )，服务实体 E 的空间坐 

标为( ， ， )． 

Stepl 依据函数 entityLabel(E)计算系统中实 

体的安全级，将请求实体 E 放进休眠队列 de— 

niedQueue={E r1'E r2’⋯}，将服务实体 E 放人激 

活队列 activeQueue={El，E ⋯}，其中服务实体 

的安全级始终处于激活态，位于激活队列中； 

Step2 女日果 Distance((Lr ，Y ， )，( ，，Yj， )) 

≤D，则将该请求实体 E，放入激活队列，active— 

Queue={E E E52’⋯}，同时转Step 3，否则继续 

跟踪实体，重复Step 2； 

Step3 如果 E 的̂安全级L 大于等于E 的安 

全级L，，依据授权规则对请求实体 E 授权，否则转 

Step 6； 

Step4 计时器 count开始计时，开始时间点放 

人时间变量 t 中，系统当前时问点放入时间变量 t 

中； 

Step5 如果l[t 一t ]1≤P，则转 Step 5，重复 

检测时间约束，否则将该请求实体从激活队列 ac 

tiveQueue中删除，同时转 Step 6； 

Step6 停止． 

4 结束语 

文中以满足普适计算环境下访问控制授权的动 

态不确定性特点作为研究出发点，通过引入多级安 

全思想，提出一种新的面向普适计算的动态多级安 

全访问控制方案．在此方案中，普适系统中请求实体 

的安全级是上下文敏感的，安全级的激活或休眠受 

到请求实体的时空属性(时间、位置)限制．当请求实 

体处于服务实体限定的位置区域内时，系统依据多 

级安全授权策略进行授权，而权限具有一定的生存 

周期．通过文中定义的授权策略，既实现了普适计算 

环境所要求的动态授权，同时又兼具多级安全信息 

系统的特点，增强了访问控制的安全性，进而确保了 

此方案更适合于普适计算环境． 
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